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Mozliwosc¢ zastosowania technologii Internetu rzeczy
w przetwornikach pehametrycznych

Application Possibilities of the Internet of Things Technology in pH Transducers

Abstract: The term “Internet of things,” despite the lack of commonly acceptable definition, is now often used, mainly for marketing purposes,

by manufacturers of various types of equipment. This article shows how to understand this term based on the recommendations
of the International Telecommunication Union (ITU), and gives properties of the discussed technology. Implementation of the technology
to a pH measurement transmitter is also described and results of laboratory tests are presented.

Streszczenie: Termin ,internet rzeczy”, pomimo braku powszechnie akceptowanej definicji, jest obecnie czesto wykorzystywany, gitéwne
w celach marketingowych, przez producentow réznego rodzaju urzqdzen. W artykule przedstawiono, jak nalezy rozumiec ten termin na
podstawie rekomendacji Miedzynarodowego Zwiqgzku Telekomunikacyjnego ITU, oraz podano cechy omawianej technologii. Opisano
réwniez sposob zastosowania internetu rzeczy w przetworniku pehametrycznym, a takze zaprezentowano wyniki testow laboratoryjnych.
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1.WSTEP

Zyjemy w czasach charakteryzujgcych sie niezwykle dynamicznym rozwojem nauki i techniki. W $cistym zwigzku
7 tym postepem pozostajg ludzie i ich nowatorska dziatalnos¢, ktéra staje sie najwazniejszym wyznacznikiem
gospodarczego postepu. Cztowiek, chcac zapewnic sobie dalsze istnienie, panowanie nad przyroda, ale tez
nad materialnymi i duchowymi dobrami, ktore sam wytworzyt, dazy do posiadania umiejetnosci wiasciwego
rozpoznawania i oceniania sytuacji dnia dzisiejszego oraz przewidywania blizszej i dalszej przysztosci.

Obecnie jednym z zagadnien, nad ktérym trwajg intensywne prace na $wiecie, jest internet rzeczy, ktéry czesto
okresla sie mianem rewolucji internetowej [1]. Mogtoby sie wydawag, ze jest on czyms$ nowym. Jednak wedtug
Cisco Internet Business Solutions Group mozna o nim mowic juz od momentu, kiedy liczba rzeczy i obiektow
podtaczonych do Internetu przekroczyta liczbe ludnosci na swiecie (6 mld). Zdarzenie to datuje sie na przetom 2008
i 2009 roku. Internet rzeczy postrzegany jest jako potencjat, ktory moze zmieni¢ $wiat w wiekszym stopniu niz
Internet [2]. Wynika to z mozliwosci taczenia sie nie tylko ludzi, ale réwniez rzeczy (urzadzen) w sieci. Wsrod wielu
budzi to pewne kontrowersje, poniewaz z jednej strony jest szansg na lepsze jutro, a z drugiej rodzi obawy przed
postepujacy i coraz bardziej obecng w naszym zyciu cyfryzacja [3].

Pomimo wielu prowadzonych w tym zakresie badan wciaz trudno o jednolita definicje internetu rzeczy.
Réwniez standardy budowy urzadzen, rozwigzan programistycznych oraz sposobdéw zabezpieczenia catej
infrastruktury i gromadzonych w niej danych wciagz sie krystalizujg. W zwigzku z tym w niniejszej pracy
przeanalizowano literature oraz zreferowano dzisiejszy stan wiedzy i badan dotyczacych internetu rzeczy.
Szczegdlnym urzadzeniem, w odniesieniu do ktdrego przeprowadzono badania, jest pehametr.

2. ELEKTRODY JONOSELEKTYWNE | PEHAMETRIA

Stezenie jonow wodorowych jest znaczacym parametrem zaréwno w przyrodzie, jak i przy prowadzeniu proceséw
przemystowych [4]. Pojecie pH zostato wprowadzone w 1909 roku przez duriskiego biochemika i fizykochemika
Sgrena Sgrensena, ktory okredlit je jako potentia hydrogenii (fac.), co oznacza aktywnos¢ jonéw wodorowych [5].
Skale pomiarowg ustalit, uzywajac roztwordw o scisle okreslonym sktadzie chemicznym, ktére nazywa sie roztworami
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buforowymi (s one wzorcami materiatéw) poprzez przypisanie im odpowiedniej wartosci pH. Niewielkie
rozcienczenie wodg nie powoduje zmiany pH bufora, poniewaz jest on chemicznie stabilny [4]. W uproszczeniu
wartos¢ pH definiuje sie jako ujemny logarytm ze stezenia jonéw wodorowych [6, 71:

pH =—logcy", (M
gdzie cy*oznacza stezenie jondw wodorowych w mol L.

Warto$¢ pH mozna oznacza¢ metoda potencjometryczng. Stosuje sie wtedy elektrody jonoselektywne
(@ang. ISE - jon-selective electrode), ktérych potencjat wzgledem elektrody odniesienia zmienia sie pod wptywem zmian
aktywnosci jondw w badanym roztworze [8: Elektroda jonoselektywna]. Nalezg one do najstarszej grupy czujnikdw
chemicznych. Popularnym i najczesciej wykorzystywanym rodzajem elektrody jonoselektywnej jest elektroda szklana,
ktéra zostata opracowana w 1909 roku przez polskiego naukowca Zygmunta A. Klemensiewicza pod kierunkiem
niemieckiego noblisty pochodzenia zydowskiego Fritza Habera [8: Fritz Haber, 9]. Elektroda ta do dzis stanowi
wygodny i pewny przyrzad do pomiaru stezenia jondw wodorowych [9, 10].
Wartos¢ potencjatu elektrody w zaleznosci od pH badanego roztworu okresla rownanie opracowane przez
urodzonego w Wabrzeznie niemieckiego chemika i fizyka Waltera H. Nernsta, ktory w 1920 roku otrzymat Nagrode
Nobla w dziedzinie chemii [6, 7, 8: Walther Nernst]:

E:E0+ElncH+ :E°+2,3E1ch+ =E"+2,3SpH , 2)

nF

nF
gdzie:

E - potencjat elektrody pomiarowej,

E° — potencjat normalny elektrody,

R=28.31J(mol K)! - stata gazowa,

T - temperatura bezwzgledna,

n — wartosciowos¢ jonow,

F =965 104 Cmol! - stata Faraday'a,

S — czutosc elektrody [8: Stata gazowa, 8: Stata Faradayal.

Do wykonania pomiaru potrzebne jest ogniwo pomiarowe sktadajace sie z dwoch elektrod: pomiarowe]
(wskaznikowej), ktérej potencjat zalezy od stezenia odpowiednich jondw w badanym roztworze, oraz poréwnawczej
(referencyjnej, odniesienia), ktora z kolei zapewnia staty potencjat odniesienia. Jako elektrody poréwnawcze
najczesciej stosuje sie elektrody chlorosrebrowe, za$ funkcje elektrody pomiarowej petni elektroda z membrang
szklana [4, 6, 7]. W zastosowaniach przemystowych czesto uzywa sie elektrod zespolonych (kombinowanych), ktore
tacza w zwartej obudowie obie elektrody tworzgce ogniwo pomiarowe.

Materiat membrany elektrody pomiarowej jest dobierany tak, by byta ona selektywna na okreslony jon. Ze wzgledu
na niedoskonatosci budowanych elektrod wykazuja one takze czutos¢ na inne jony. Jest to tak zwana czuto$¢
poprzeczna. Wykonanie pomiaru stezenia okres$lonego jonu jest mozliwe tylko, gdy stezenia jondw zaktdcajacych
w roztworze sg stafe lub gdy jony te sg z roztworu usuwane. Zachowanie ogniwa pomiarowego w obecnosci jonow
zaktdcajacych opisuje réwnanie Nikolskiego-Eisenmana [4].

Obecnos¢ matrycy zaktdcen na statym poziomie w roztworze objawia sie nieliniowoscig charakterystyki E = f (pH).
Zakrzywienie wspomnianej charakterystyki powoduje réwniez wnikanie sodu w materiat membrany przy pracy
elektrody w roztworach zasadowych. Zjawisko to nazywa sie efektem sodowym [4].

W praktyce pomiar pH jest realizowany za pomoca pehametru. Jest to wysokoimpedancyjny miliwoltomierz
wyskalowany w jednostkach pH, ktéry powinien cechowac sie doktadnoscig pomiaru na poziomie 1 mV
przy zakresie +1400mV, rezystancjg wejsciowg powyzej 10" (), regulowang czutoscia, aby umozliwi¢ kompensacjezmian
czutosci elektrod pomiarowych, zmiang punktu zerowego, kompensacjg wptywu temperatury na ogniwo pomiarowe
oraz odpornoscig na zaktécenia zewnetrzne [7].

Btedy pomiarowe w pehametrze wywotywane s3 przez sygnaty zaktdcajgce i zmiany parametréw wzmacniacza
pomiarowego. Duzy wptyw majg zaktdcenia powstajagce na rezystancjach elektrod i rezystancji wejsciowej
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wzmacniacza. Nie bez znaczenia pozostaje pole elektryczne pochodzace od tadunkdw statycznych, ktdre jest istotnym
zrédtem zaktocen. Uktad pomiarowy chroni sie, ekranujac wewnetrznie elektrody, przewody doprowadzajace,
stanowisko pomiarowe i wyréwnujac potencjaty stanowiska. Zaktdcenia mogg byc tez powodowane zmiang
naprezen mechanicznych w przewodach taczacych elektrody z pehametrem (wyginanie). Jeszcze inng wielkosciag
zaktocajacy jest pojawianie sie pradow izolacji. Chcac zminimalizowad ich wptyw na dokfadnos¢ pomiaru, nalezy
utrzymac dobrg rezystancje izolacji catego uktadu, zwracajac szczegdlng uwage na punkty o wysokim potencjale
wzgledem zacisku wejsciowego elektrody poréwnawczej [7].

Charakterystyki elektrod zmieniajg sie w czasie, a nawet rodziny charakterystyk par elektrod tego samego typu
53 przesuniete wzgledem siebie. W zwigzku z tym konieczne jest wykonanie wzorcowania kazdego zestawu
z wykorzystaniem roztworéw buforowych [7].

3. INTERNET RZECZY

Pojecie internet rzeczy (ang. Internet of Things — loT) zostato po raz pierwszy uzyte w 1999 roku przez Kevina Ashtona
jako tytut prezentacji, ktérg prowadzit w firmie Procter & Gamble. Zwrdcit on uwage na to, ze wiekszos¢ danych
obecnych w Internecie jest wprowadzana lub generowana przez cztowieka. Zasugerowat réwniez, ze ze wzgledu
na ograniczony czas i doktadnos¢ ludzi lepszym rozwigzaniem bytoby zastosowanie czujnikéw podtgczonych
do sieci, co pozwolitoby komputerom na samodzielne zbieranie informacji o rzeczywistym $wiecie [11].

Znaczenie loT, jak rowniez standardy dotyczace budowy urzadzen wedtug tej koncepcji wciaz sie krystalizuja.
Ponizej przedstawia sie przeglad literatury dotyczacej tego pojecia. Mozna w nim wyrdzni¢ dwie czesci: pierwsza
zawiera opracowanie na podstawie rekomendacji International Telecommunication Union (ITU — Miedzynarodowy
Zwigzek Telekomunikacyjny) [8: Miedzynarodowy Zwigzek Telekomunikacyjny, 12, 13], natomiast druga stanowi
przeglad wybranych publikacji opisujacych dotychczas wykonane w tym zakresie badania.

3.1. Rekomendacje ITU
Definiuje sie nastepujace terminy [12, 13]:

Aplikacja — uporzadkowany zbioér zdolnosci, ktéry zapewnia zespdt fukcji i ustug stanowiacy wartos¢ dodana.
S one wspierane przez jeden lub wiecej serwiséw, ktére z kolei moga by¢ wspierane przez funkcje publiczne
aplikagji.

Klient — osoba lub firma. Kupuje ustugi i produkty lub otrzymuje je bez optat. Jeden konsument moze
oznaczac wielu uzytkownikow.

Serwis/ustuga — zbiér funkcji i udogodnien, ktére dostawca oferuje uzytkownikowi.

Dziedzina aplikacji — obszar wiedzy lub dziatalnosci majacy zastosowanie do jednego specyficznego pola
dziatania: ekonomia, komercja, spoteczenstwo, administracja.

Rzecz to obiekt, ktéry daje sie zidentyfikowac i mozna go zintegrowac z siecig komunikacyjna.
Mozna rozroznic rzecz fizyczng, gdy dana rzecz jest obiektem swiata fizycznego (Srodowisko, roboty
przemystowe, sprzet elektryczny) oraz rzecz wirtualna, w przypadku obiektow $wiata informacji
(oprogramowanie aplikacji, tresci multimedialne). Rzeczy fizycznej moze odpowiadac jedna lub wiecej rzeczy
wirtualnych.

Urzadzenie w loT.

Istotnym elementem loT jest réwniez urzadzenie definiowane jako sprzet, ktory obowigzkowo musi mie¢ mozliwosc
komunikowania sie oraz moze (nie musi) wykonywac pomiary, oddziatywac (np. urzadzenie wykonawcze), zbierac
dane, przechowywac je i przetwarza¢. Dane zebrane przez urzadzenia s przez nie przesytane do sieci w celu
dalszego ich przetworzenia. Cze$¢ urzadzen podejmuije dziatania na podstawie otrzymanych z sieci informacji.

Urzadzenia mozna podzieli¢ na:

przenoszace dane — urzagdzenie dotgczone do fizycznej rzeczy taczy jg posrednio z siecig komunikacyjna,
zbierajgce dane - odczytuje lub zapisuje dane i moze oddziatywac z fizyczng rzeczg (posrednio
przez urzadzenie przenoszace dane lub bezposrednio),
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® mierzace i wykonawcze — zamieniaja sygnaty z otoczenia na posta¢ cyfrowg poprzez detekcje badZ pomiar
lub — w przypadku urzadzen wykonawczych — podejmuja dziatania na podstawie sygnatéw cyfrowych
otrzymanych z sieci,

e urzadzenie ogdlne, ktére ma moc obliczeniowsy i potrafi sie komunikowac.

Warstwa urzadzen zawiera zdolnosci zwigzane z urzadzeniami i bramami sieciowymi. Naleza do nich:
e wymiana danych z siecia komunikacyjna, ktéra moze zachodzi¢ bezposrednio lub posrednio
z wykorzystaniem bramy sieciowe],
e tworzenie sieci ad-hoc w przypadkach, w ktorych zwiekszona skalowalnos¢ i szybkie rozlokowanie urzadzen
sg pozadane,
e usypianie i wybudzanie przydatne w aplikacjach, w ktérych trzeba oszczedzac energie (np. przy zasilaniu
bateryjnym).
Specyficznym typem urzadzenia jest brama sieciowa. Powinna ona wspiera¢ wiele protokotéw, by wspdtpracowac
z urzadzeniami komunikujacymi sie z wykorzystaniem roznych technologii (przewodowych i bezprzewodowych).
Od strony urzadzen moga to by¢ takie standardy, jak ZigBee, WiFi czy CAN, natomiast po stronie sieci moze to by¢ na
przykiad Ethernet, sie¢ 2G lub 3G, jak rowniez LTE. Brama sieciowa dokonuje (jesli jest taka potrzeba) przetwarzania
protokotow. To przetwarzanie moze zachodzi¢ w warstwie urzagdzen, gdy wystepujg w niej rézne technologie izwigzane
z nimi protokoty, lub miedzy warstwa urzgdzen a siecig komunikacyjna.

Definicja i wymagania dla loT.

Internet rzeczy to globalna infrastruktura dla spoteczenstwa informacyjnego, ktéra umozliwia realizacje
zaawansowanych ustug przez tagczenie rzeczy (wirtualnych i fizycznych). Wykorzystuje w tym celu istniejgce oraz
dopiero ewoluujace interoperacyjne technologie informacyjne i komunikacyjne. loT w petni uzytkuje rzeczy.
Wykorzystuje identyfikacje, zbieranie danych, przetwarzanie i komunikacje. Dzieki temu oferuje ustugi do wszystkich
rodzajow aplikacji przy zapewnieniu bezpieczenstwa i prywatnosci [12].

Przewiduje sie, ze internet rzeczy zintegruje zaawansowane techniki pomiaréw i oddziatywania (urzadzen
wykonawczych) z przodujacymi technologiami, jak zaawansowana komunikacja miedzy maszynami, autonomiczne
sieci, eksploracja danych, podejmowanie decyzji, ochrona prywatnosci i bezpieczenstwa oraz obliczenia
w chmurze. Ma doda¢ do komunikacji trzecig ceche — précz ,gdziekolwiek”i kiedykolwiek” dochodzi ,cokolwiek”
Komunikacja moze sie wiec odbywa¢ miedzy: komputerami (ang. PC to PC), ludzmi (ang. human to human),
cztowiekiem a maszyna (ang. human to machine) oraz miedzy maszynami (ang. machine to machine, thing to thing).
Dziedziny, w ktérych moze znalez¢ zastosowanie, obejmuja: inteligentne systemy transportu, inteligentne sieci
elektryczne, e-zdrowie oraz inteligentne domy. Aplikacje mogg by¢ oparte zarowno na wiasnosciowych platformach
aplikacyjnych, jak i na powszechnych platformach zapewniajacych ogdlne mozliwosci (uwierzytelnianie, zarzadzanie
urzadzeniami, pobieranie optat, konta). Sieci komunikacyjne powinny zapewniac¢ niezawodny i wydajny transfer
danych miedzy urzadzeniem a aplikacja (lub innym urzadzeniem) oraz odwrotnie — z aplikacji do urzadzenia.
Sieci internetu rzeczy moga byc realizowane na podstawie protokotu TCP/IP lub z wykorzystaniem sieci ewoluujgcych.

Mozna wyroznic trzy przypadki komunikacji w loT:

1. przez sie¢ komunikacyjna przez brame,

2. przez sie¢ komunikacyjna bez bramy,

3. bezposrednio, bez uzycia sieci komunikacyjne;j.
Mozliwe jest tez potgczenie przypadkéw 1i3 oraz 21 3.

Wsrdd podstawowych cech internetu rzeczy wyrdznia sie:
e t3cznos¢, poniewaz wedtug tej koncepcji wszystko moze by¢ podtagczone do ogdlnoswiatowej
infrastruktury komunikacyjnej i informatycznej,
e ustugi zwigzane z rzeczami, co jest juz sugerowane przez samg nazwe ,internet rzeczy’, czyli Internet,
w ktérym wiecej komunikujg sie rzeczy niz ludzie,
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réznorodnos¢ wynikajgca z obecnosci rozmaitych platform sprzetowych i sieci (komunikacja moze zachodzi¢
przez rozne rodzaje sieci komunikacyjnych; rézne urzadzenia i platformy ustugowe moga oddziatywac ze
soba),

dynamiczne zmiany, ktérym moze podlega¢ zarowno stan jak i liczba urzadzen w sieci oraz ich fizyczna
lokalizacja,

ogromng skale, poniewaz powstaje koniecznos¢ zarzadzania niesamowita iloscig urzadzen. Przewiduje
sie, ze liczba ta bedzie co najmniej o rzad wielkosci wieksza niz w obecnym Internecie. Wiecej ruchu
w sieci beda generowaty urzadzenia (rzeczy) niz ludzie.

loT mozna tez scharakteryzowac za pomocg wymagan wysokopoziomowych, takich jak:

tgcznos¢ oparta na identyfikacji - potaczenie miedzy rzeczg a loT jest zestawiane z wykorzystaniem
identyfikatora danej rzeczy. Nalezy sie liczy¢ z koniecznoscig przetwarzania réznych identyfikatoréw
w zunifikowany sposéb,

interoperacyjnos¢, ktéra jest potrzebna do dostarczania i uzytkowania danych oraz ustug w ré6znorodnych
i rozproszonych systemach,

autonomiczne sieci, o ktérych najkrécej mozna powiedzie¢, ze dbaja o siebie same. Czynnosci, ktore
takie sieci wykonujg samodzielnie, to: zarzgdzanie, konfiguracja, leczenie (naprawa), optymalizacja, ochrona.
Wszystko to musi by¢ wspierane w funkcjach kontrolujgcych siec internetu rzeczy,

autonomiczne swiadczenie ustug, co oznacza, ze ustugi sg $wiadczone przez automatyczne zbieranie
i przetwarzanie danych pochodzacych od rzeczy oraz automatyczna komunikacje. Catos¢ dziatan odbywa
sie wedtug zasad ustawionych przez administratoréw lub skonfigurowanych przez uzytkownikéw. Znaczenie
moze tu mie¢ automatyczne faczenie i eksploracja danych,

zdolnosci zwigzane z lokalizacja, ktore sa potrzebne w przypadku ustug i komunikacji zaleznych
od potozenia (lokalizacji) rzeczy i/lub uzytkownika. Urzadzenie musi automatycznie sledzi¢ zmiany
lokalizacji, co wymaga wbudowania odpowiedniego sprzetu. Dodatkowo trzeba zapewni¢ zgodnos¢
z lokalnymi przepisami prawa oraz ochrone prywatnosci uzytkownikow,

bezpieczenstwo — poufnos¢, integralnosc i autentycznos¢ danych oraz ustug musza by¢ zagwarantowane
pomimo zagrozen jakie niesie ze sobg podfgczenie wszystkiego do sieci. Powazne wyzwanie stanowi
zintegrowanie roznych polityk bezpieczenstwa i technik z nimi zwigzanych,

ochrona prywatnosci — prywatnosc nalezy chroni¢, przy czym mozliwos¢ zidentyfikowania Zzrodfa danych
musi zostac¢ zachowana,

wysokiej jakosci i bezpieczenstwa ustugi zwigzane z ciatem cztowieka — nalezy sie w tej kwestii stosowac do
lokalnych przepiséw prawa oraz wzig¢ pod uwage wzgledy moralne,

plug & play - urzadzenie powinno dziata¢ poprawnie po podtgczeniu bez dodatkowej ingerencji
uzytkownika w jego konfiguracje. Internet rzeczy musi wiec wspiera¢ generowanie, kompozycje
lub zbieranie semantycznej konfiguracji, aby zapewni¢ bezproblemowa integracje potaczonych urzadzen
z aplikacjami, jak réwniez odpowiedzie¢ na potrzeby tych aplikacji,

zarzadzanie przez odpowiednie osoby powinno by¢ dostepne, pomimo Ze aplikacje loT z reguty dziataja
automatycznie.

Modele internetu rzeczy. Internet rzeczy mozna zamodelowac na dwa sposoby. Pierwszy polega na uzyciu modelu
referencyjnego, a drugi na zastosowaniu podejscia zgodnego ze zunifikowanym jezykiem modelowania (ang. Unified
Modelling Language — UML) [8].

W modelu referencyjnym loT wyrdznia sie cztery warstwy. Od najwyzszego poziomu sg to:

warstwa aplikacji,

warstwa wsparcia ustug i aplikacji,
warstwa sieci,

warstwa urzadzen.

Dodatkowo przez wszystkie wyzej wymienione poziomy przechodza warstwy zarzadzania oraz bezpieczerstwa.
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W warstwie aplikacji znajduja sie aplikacje internetu rzeczy. Warstwa wsparcia aplikacji i ustug zawiera dwa rodzaje
zdolnosci: ogdlne, z ktorych korzystaja rozne aplikacje loT, oraz szczegdlne, ktére z kolei sg dostosowane do wymagan
konkretnych aplikacji. Mozliwosci szczegdlne moga korzystac z ogdlnych. Warstwa sieci rowniez zapewnia dwa typy
zdolnosci: sieciowe, czyli funkcje kontrolujgce sie¢ (np. kontrola dostepu i zasobdw transportowych, zarzadzanie
mobilnoscia, uwierzytelnianie), oraz transportowe, ktére zapewniajg tacznos$¢ na potrzeby ustug i aplikacji loT,
jak réwniez przesytanie danych zwigzanych z zarzadzaniem i kontrola. Mozliwosci zwigzane z zarzadzaniem obejmuija:
awarie, konfiguracje, zarzadzanie kontami, wydajnos¢, bezpieczenstwo.

Wsréd podstawowych i ogdinych mozliwosci zarzadzania znajdujg sie:
e zarzadzanie urzadzeniem, w tym zdalne wiaczenie i wytaczenie, diagnostyke, aktualizacje, zarzadzanie
statusem pracy,
e zarzadzanie topologig sieci lokalnej,
e zarzadzanie ruchem i obcigzeniem sieci, co obejmuje réwniez wykrywanie stanéw przecigzenia
i rezerwacje zasoboéw dla komunikacji krytycznej ze wzgledu na czas lub zycie.

Z kolei szczegdlne mozliwosci zarzadzania zalezg od wymagan konkretnej aplikacji.

Funkcje i ustugi zwigzane z bezpieczenstwem dzielg sie na ogdlne i szczegdlne. Szczegdlne sg zwigzane z konkretng
aplikacja, natomiast ogodlne zalezg od warstwy w modelu referencyjnym loT:
e warstwa aplikacji: autoryzacja, uwierzytelnianie, poufnos¢ danych i ich integralno$¢, prywatnos¢, audyt
bezpieczenstwa, ochrona antywirusowa,
e warstwa sieci: autoryzacja, uwierzytelnianie, poufnos¢, integralnos¢ sygnatow,
e warstwa urzadzen: autoryzacja, uwierzytelnianie, walidacja integralnosci urzadzen, kontrola dostepu,
poufnos¢ i integralnos¢ danych.

Modelujac internet rzeczy zgodnie z UML, mozna wyrdzni¢ przypadki stosowania (ang. use case) odpowiadajace
pojedynczym znaczacym pracom w modelowanym systemie oraz aktoréw (ang. actors) reprezentujacych zewnetrze
jednostki wchodzace w interakcje z systemem.

Wyrdznia sie nastepujgce ogoélne przypadki stosowania loT [13]:

e pomiary i oddziatywanie - obejmuje taczenie sie z fizycznymi rzeczami, pomiar ich stanu
oraz oddziatywanie na te rzeczy,

e zapewnienie ustug - tu przypada dziatalno$¢ zwigzana z dostarczaniem ustug i korzystaniem z nich
przez uzytkownikéw,

e zarzadzanie danymi — zbieranie, przesytanie, przechowywanie i przetwarzanie danych zwigzanych
z fizycznymi rzeczami,

e ochrona prywatnosci — zapewnienie zabezpieczenia i ukrycia prywatnych danych pochodzacych
od fizycznych rzeczy.

Aktorami internetu rzeczy sg (w nawiasach podano odpowiadajgce poszczegdlnym aktorom role biznesowe
z rekomendagji ITU-T Y.2060):
o fizycznarzecz,
e menedzer danych (dostawca aplikacji lub dostawca urzadzenia, zaleznie od tego, ktéra z rzeczy ma
funkcjonalnosci zwigzane z zarzadzaniem danymi),
e dostawca ustugi (dostawca aplikacji, platformy, sieci),
e uzytkownik loT (uzytkownik aplikacji).

Lista ogolnych wymagan dla internetu rzeczy. Ogdlne wymagania dla internetu rzeczy mozna podzieli¢ na
nastepujace kategorie:
e niefunkcjonalne: interoperacyjnos¢, skalowalnos¢, niezawodnos$¢, wysoka dostepno$¢, adaptacja,
zarzagdzanie),
e wsparcie aplikacji: standardowe programowalne funkcje publiczbe, zarzgdzanie grupami, niezawodna
synchronizacja czasu, wspdtpraca urzadzen i ustug, by osiggnac wspdlny cel, zarzadzanie uzytkownikami,
gospodarowanie zasobami,
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e ustugi: przydziat priorytetéw ustugom, ustugi kontekstowe, komponowanie (sktadanie) ustug, ustugi mobilne,
wysokiej niezawodnosci i bezpieczenstwa ustugi zwigzane z ciatem cztowieka, autonomiczne ustugi,
ustugi oparte na lokalizacji oraz $wiadome kontekstu, zarzgdzanie ustugami, ustugi odkrywania zasobow
i uzytkownikdéw, zapisywanie sie do ustug, standaryzowane nazewnictwo i adresacja, wirtualne
przechowywanie i moc obliczeniowa,

e komunikacja: wsparcie komunikacji opartej na zdarzeniach, cyklicznej oraz automatycznej, wsparcie trybow
unicast, multicast, broadcast i anycast, wsparcie komunikadji inicjowanej przez urzadzenia, kontrola btedéw
w komunikacji, wsparcie komunikacji krytycznej ze wzgledu na czas, autonomiczne sieci, komunikacja
$wiadoma tresci, komunikacja oparta na lokalizacji, wsparcie réznorodnych technologii komunikacyjnych
zwigzanych z urzadzeniami, wsparcie réznorodnych technologii komunikacyjnych zwigzanych z siecia,

e urzadzenie: komunikacja miedzy urzadzeniami a internetem rzeczy oparta na identyfikacji, zdalna kontrola,
konfiguracja i monitoring urzadzen, zdolnos¢ plug and play, terminowy/czasowy monitoring urzadzen,
mobilnos¢, kontrola integralnosci,

e zarzadzanie danymi: przechowywanie danych, przetwarzanie danych, odpytywanie danych historycznych,
kontrola dostepu do danych przez ich wtascicieli (wtasciciel danych kontroluje udostepnianie danych
innym), wymiana danych z jednostkami spoza loT, kontrola integralnosci oraz zarzadzanie cyklem zycia
danych, znaczeniowe opisywanie oraz dostep do danych, znaczeniowe przechowywanie, przesytanie
i zbieranie danych,

e bezpieczenstwo i ochrona danych: bezpieczeristwo komunikacji, bezpieczenstwo zarzadzania danymi,
bezpieczenstwo dostarczania ustug, integracja réznych polityk i technik bezpieczeistwa, wzajemna
autoryzacja i uwierzytelnianie, audyt bezpieczeristwa.

3.2. Znane aplikacje

W procesie projektowania oraz wykonywania niskobudzetowego systemu do ogrzewania energiag stoneczna
z wymuszong cyrkulacjg zastosowano podejscie DIY (ang. do it yourself — zréb to sam) polegajace na
zbudowaniu wtasnego urzadzenia z dostepnych na rynku podzespotéw i modutdéw zamiast zakupienia
gotowego [14]. Podkreslono przy tym znaczenie filozofii otwartego oprogramowania (ang. open-source),
ktéra pozwala na znacznie tatwiejsze dostosowanie dostepnego sprzetu i oprogramowania do wtasnych
potrzeb. Wspomniany system sktada sie z dwdch czesci: pierwsza jest zasilana energig stoneczng, umieszczona
na zewnatrz budynku, w poblizu kolektora stonecznego i ma za zadanie zbieranie danych pomiarowych
7 zainstalowanych tam czujnikéw. Druga natomiast znajduje sie wewnatrz i odpowiada za pomiar temperatury
wody w zbiorniku magazynujacym oraz za sterowanie pompami wymuszajagcymi obieg. Wymiana danych
miedzy poszczegdlnymi czesciami systemu zostata zrealizowana w oparciu o moduty radiowe ZigBee
(komunikacja miedzy czescig zewnetrzng i wewnetrzng systemu) oraz protokodt Bluetooth (komunikacja
7 urzadzeniami mobilnymi). Zebrane dane sg prezentowane na dowolnym urzgdzeniu mobilnym dziatajgcym
pod kontrolg systemu Android oraz przechowywane na serwerze w chmurze.

Na uwage zastuguje MIT App Inventor [15] wykorzystany do przygotowania aplikacji prezentujacej dane pomiarowe
na urzadzeniach mobilnych. Jest to narzedzie oparte na chmurze, ktére obstuguje sie za pomocg przegladarki
internetowej. Wczesniej nalezy sie zalogowac z uzyciem konta Google. Aplikacje sie tworzy, korzystajac z graficznego
jezyka programowania, natomiast sam proces przypomina uktadanie puzzli. W trakcie pracy rezultaty mozna
podgladac na posiadanym urzadzeniu z systemem Android lub za pomoca symulatora.

W bezprzewodowej sieci czujnikdéw oraz inteligentnym domu opartym na loT do monitorowania stanu zdrowia
i samopoczucia mieszkajacej w nim osoby zastosowano modut kontrolujacy urzadzenia elektryczne
i moduty pomiarowe z czujnikami: sity, kontaktu (informacja 0/1), temperatury oraz ruchu (detektory PIR) [16].
Kazdy z modutow zostat wyposazony w przetwornik ZigBee, co umozliwito zbudowanie bezprzewodowe;j
sieci czujnikéw. Jest ona wykorzystywana do kontroli uzytkowania przedmiotéw znajdujacych sie w budynku.
Opomiarowane zostaty miedzy innymi: stot, krzesto, t6zko, loddwka, czajnik, telewizor, toaleta. Dane pomiarowe s3
zbierane przez domowy serwer (rowniez wyposazony w ZigBee). Analizujac zebrane dane, system wycigga wnioski
dotyczace stanu mieszkanca. Zbadano tez problem zaktdcen transmisji radiowe] wystepujacych w budynku.
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Na podstawie przeprowadzonych dos$wiadczen sugeruje sie wykonanie odpowiednich pomiaréw przed instalacjg
systemu i na tej podstawie zdecydowanie, na ktorym pasmie wystepujg najmniejsze zaktdcenia. Sprzet radiowy
nalezy ustawic tak, by korzystat z kanatu odpowiadajagcego temu zakresowi czestotliwosci.

Badano takze zastosowanie sprzetu z otwartym oprogramowaniem (open-source) i o otwartej architekturze (open-
hardware) w bezprzewodowych sieciach czujnikéw [17]. Na poziomie rzeczy elementy i bloki konstrukcyjne
loT sg takie same jak w bezprzewodowych sieciach czujnikow (WSN — Wireless Sensor Network). Urzadzenia
komercyjne czesto sg drogie i wiasnosciowe (zamkniete), co ogranicza dostep do technologii i spowalnia
rozwaj. Ich przeciwienstwem sg urzadzenia typu open source i gotowe moduty, o niezastrzezonej budowie,
z ktérych mozna szybko i tatwo zestawic¢ wtasne wezty sieci oraz bramy. Pozwala to na budowanie inteligentnych
urzadzen i sieci czujnikdw przez wiekszg liczbe osdb, obniza bariery dostepu do technologii i przyspiesza rozwoj
aplikacji 1oT. Ponadto projektowanie urzadzen z myslg o szerszej spotecznosci powinno zmniejszy¢ problemy
z kompatybilnoscia. Technologie takie jak Raspberry Pi, Beaglebone czy Arduino tatwo rozbudowac za pomoca
odpowiednich modutéw rozszerzajacych, co pozwoli na tworzenie tatwych w oprogramowaniu i odpornych na
btedy aplikacji. Otwartos¢ projektéw doprowadzita jednak do naduzy¢, dlatego przed zastosowaniem czegokolwiek
otwartego do tzw. wysoko wrazliwej aplikacji nalezy przeprowadzi¢ doktadne testy sprzetu i/lub oprogramowania.
W ramach prac zbudowano wtasne urzadzenie z tego typu podzespotow, a nastepnie poréwnano je
z komercyjnym, zaprojektowanym do okreslonego celu. Pod uwage wzieto nastepujace parametry: wydajnos¢, moc
(zuzywana energia), koszt urzadzenia, zasoby komunikacyjne i obliczeniowe. Wyniki testow pokazaty, ze w oparciu
o otwarte technologie mozna szybko i tatwo zbudowac zaawansowane urzadzenie wbudowane o wiasciwosciach
poréwnywalnych lub lepszych od urzgdzenia komercyjnego zaprojektowanego z mysla o konkretnym zadaniu.

W innej pracy przedstawia sie szereg obserwacji zwigzanych z tematykga internetu rzeczy [18]. loT przykuwa uwage
konstruktoréw urzadzen elektronicznych, ktérzy przescigaja sie w réznych rozwigzaniach, ale dostrzegaja tu rowniez
spory potencjat finansowy. Biorg w tym udziat nawet producenci,specjalnych” ztgczy do aplikacji loT. Prowadzi sie
rozwazania majace na celu znalezienie odpowiedzi na pytanie: Czym jest IoT? Na poczatku loT byto bardzo ogdlnym
hastem i dotyczyto urzadzen wyposazonych w techniczng mozliwo$¢ dotaczenia sie do Internetu. W tym czasie nie
do konca potrafiono tez wyjasni¢, w jakim celu nalezato je dotgcza¢ do Internetu. W niektérych przypadkach tak
jest do dzis. Zaletg powyzszej idei jest coraz wieksze zapotrzebowanie na urzadzenia nowej generacji, ktére tylko
w niewielkim stopniu konkurujg z dotychczasowymi rozwigzaniami. To z kolei stwarza szanse na kolejne zyski i nie
przeszkadza specjalistom od marketingu w poszukiwaniu pomystéw na zarabianie. Jako przyktad takiego dziatania
przytacza sie rozwiniecie akronimu loT (luty 2015 — norymberskie targi Embedded) przez firme Freescale ,Internet
of Tomorrow”. Przedstawiciele tej firmy stwierdzili, ze posiadajg podzespoty i pomysty aplikacyjne dla nadchodzacego
internetu jutra, jednak ostatecznie nie zaprezentowali niczego specjalnego. Zwraca sie uwage na potrzebe
ustandaryzowania komunikacji urzgdzen loT. W tym celu pracuje juz kilka konsorcjow Special Interest Group (SIG),
ktére dazg do opracowania wiasnych standardéw loT. Obejmujg one: specyfikacje grup aplikacyjnych urzadzen,
protokoty komunikacyjne, metody ochrony przesytanych danych przed nieprawnym ich przechwyceniem, definicje
klas urzadzen wykorzystujacych rézne pasma radiowe.

Komitet IEEE stanowi najsilniejsze konsorcjum standaryzujace zaangazowane w przygotowanie specyfikacji loT.
Przez niego zostat utworzony Global Standards Initiative on Internet of Things (I0T-GSI), ktory skupia wazne postaci
$wiata Internetu. Grupa IEEE P2413 od konica 2014 roku pracuje nad uelastycznieniem standardéw dla roznego
rodzaju urzgdzen nadajacych sie do podigczenia do Internetu. Tutaj szczegdlng uwaga obejmuje sie integracje pojec
loT i SmartCity. Cztonkowie IEEE P2413 wspdtpracujg przy tworzeniu standardu z cztonkami innych grup roboczych:
IEEE Communications Society — Power Line Communications (COM/PLC), IEEE Consumer Electronics Society —
Standards Committee (CES/SC) oraz IEEE Computer Society — Cloud Computing Standards Committee (C/CCSC).
Z ostatnig grupg wspotpraca ukierunkowana zostata na integracje wymiany danych przez urzadzenia loT, ktéra ma
nastepowac w chmurach obliczeniowych.

Zaznacza sie, ze loT jest tak rozpowszechnionym zagadnieniem, iz zainteresowali sie nim rowniez cztonkowie
Parlamentu Europejskiego (luty 2015 — European Internet Forum — EIF). Podaje sie réwniez alternatywe dla IEEE
P2413, ktérg ma stanowic¢ standard lloT — Industrial Internet of Things rozwijany przez Object Management Group
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pod katem aplikacji przemystowych Industry 4.0 oraz otwarty standard loT, ktory wykorzystuje w aplikacjach loT
pasma radiowe ponizej 1 GHz. Wfasnie ono wzbudza najwiekszy niepokdj, poniewaz nie ma mozliwosci zastosowania
takich zabezpieczen, ktérych nie mozna by byto pokonac.

Podaje sie jeszcze jeden aspekt zwigzany z internetem rzeczy: wdrazanie loT rodzi watpliwosci, gdyz jest zwigzane
z oplataniem wszystkich dziedzin zycia systemami monitorujacymi, na ktére cztowiek nie ma wielkiego wptywu.
Pojawia sie obawa przed totalitaryzmem — monitorowaniem, a nawet kontrolowaniem zachowania uzytkownikow
urzadzen.

W innej pracy omawia sie przemystowy internet rzeczy bedacy przemystowg odmiang technologii loT [19]. Podaje sie,
ze w fabrykach montuje sie urzgdzenia majgce na celu gromadzenie danych proceséw produkcyjnych i przesytanie
ich do centrow przetwarzania danych. Otrzymane dane stuzg do optymalizowania dziatan linii produkcyjnych,
a w efekcie do poprawy efektywnosci procesu wytwarzania. Przedstawiono termin Przemyst 4.0. Tg nazwg okresla
sie proces czwartej rewolucji przemystowej, w ktdra wpisuje sie technologia przemystowego internetu rzeczy.
Przybliza sie rowniez wczesniejsze dokonania:

pierwsza rewolucja przemystowa — zastosowanie w produkgji urzagdzen mechanicznych napedzanych wodg i
parg (1784),

druga rewolucja przemystowa - wprowadzenie podziatu pracy i produkcji napedzanej energig elektryczna
(linie tasmowe, 1870),

trzecia rewolucja przemystowa — wprowadzenie do produkcji automatyzacji (sterowniki PLC - 1968
oraz roboty),

czwarta rewolucja przemystowa — w petni zautomatyzowane fabryki sterowane przez systemy cybernetyczne.

Ostatnia z wymienionych rewolucji pozwala stale monitorowa¢ parametry produkcji, a w razie potrzeby
dokonywac zmian w czasie rzeczywistym. Dzieki temu mozna szybko wykrywac Zrédta potencjalnych awarii.
Réwniez zgromadzone w procesie produkcji dane mozna zintegrowac z oprogramowaniem do ERP (planowanie
zasobow przedsiebiorstwa) i CRM (obstuga relacji z klientami). Wtedy produkcja moze by¢ dostosowana
do zapotrzebowania rynku (produkcja sprzezona z wynikami sprzedazy).

Coraz czesciej prognozuje sie, ze do 2020 roku w prawie potowie proceséw w firmach bedzie stosowato sie
automatyczne procesy gromadzenia danych, a w jednej czwartej beda dostepne funkcje autokorekty.

Z internetem rzeczy wigze sie tez szereg niebezpieczenstw [20]:

tatwosc¢ rozpracowania i znalezienia stabych punktéw oprogramowania wbudowanego,

mozliwos¢ atakowania kolejnych urzadzen przez sie¢ Internet po ,przeniknieciu” do jednego z weztow
sieci,

ignorowanie przez konstruktoréw urzadzen kwestii bezpieczenstwa lub brak wiedzy w tym zakresie,
aktualizacja oprogramowania,

duza wrazliwos¢ aplikacji z mocno ograniczonymi zasobami sprzetowymi na ztosliwe ataki,

utozsamianie szyfrowania danych z bezpieczeristwem,

mozliwos$¢ wtamania sie do sieci ze strony nieautoryzowanego urzadzenia,

prostota sieci i zwigzane z tym lekcewazenie zabezpieczen przez uzytkownikéw,

mozliwos¢ nieautoryzowanego dotaczenia sie do sieci czyni szyfrowanie komunikacji nieskutecznym
zabezpieczeniem.

Jako przyktad podaje sie eksperyment polegajacy na wiamaniu sie do systemu informatycznego samochodu Jeep
Cherokee. Po uzyskaniu przez badaczy dostepu do magistrali CAN przejeto kontrole m.in. nad kierownicg, hamulcami,
klimatyzacja i wycieraczkami. Kolejnym przyktadem byto znalezienie luk w bezpieczenstwie pomp infuzyjnych
podtgczonych do Internetu oraz mozliwo$¢ zdalnej zmiany celu strzatu w karabinie.

W zwigzku z powyzszym podaje sie trzy filary bezpieczeristwa aplikacji loT:

poufnos¢ danych,
integralnos¢,
identyfikacja.
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4.SPRZET

Na podstawie przeanalizowanej literatury postanawia sie zbadac stosowalnos¢ koncepdji internetu rzeczy do
elektrod pH przez probe zbudowania rozproszonego systemu pomiarowego korzystajacego z tacznosci przez
Internet. System ten ma zawiera¢ pehametr w roli inteligentnego przetwornika pomiarowego. Ponizej przedstawia
sie zatoZenia projektowe:

e jonometr w roli urzadzenia pomiarowego,

e 13cznos¢ przez Internet - system rozproszony,

e system SCADA do zbierania danych i kontrolowania urzadzeh wchodzacych w sktad systemu

pomiarowego,
e dostep do danych przez przegladarke internetows,
e niskie zuzycie energii przez serwer.

Ten inteligentny przetwornik pomiarowy bedzie petnit role rzeczy (urzadzenia). Dodatkowo znajdzie sie komputer,
z programem konwertujagcym protokoty, petnigcy role bramy sieciowej. Chmura zas bedzie zrealizowana,
wykorzystujac oprogramowania SCADA.

4.1. Wybor platformy

Na podstawie zestawienia Comparison of single-board computers [8]oraz stron producentéw [21, 22] wybrano kilka
komputerow jednoptytkowych do dalszego poréwnania. Kierowano sie przy tym nastepujgcymi kryteriami:

e moc obliczeniowa (procesor — czestotliwos¢ taktowania, liczba rdzeni, pamiec RAM),

e Diblioteki,

e system operacyjny (czy jest wspierany Linux),

e dostepnosc w kraju,

® cCéna.
Tab. 1. Poréwnanie parametréw wybranych komputeréw jednoptytkowych
Table 1. Comparison of parameters of selected single-board computers
Procesor
- Pamiec
e Czestotli- USB o .
Nazwa ; WOSE RAM Ethernet | Wi-Fi [ HDMI | System operacyjny
rdzeni szt. X typ
taktowania [GB]
[szt.] [GHz]
Banana Pi M3 8 1,8 2 2x2.0 + + + Linux, Android
Cubieboard 4 / CC-A80 8 1,3 2 2x2.0 + - + Linux, Android, BSD

MarsBoard RK3066 2 1,6 1-2 4x2.0 + + + Linux, Android

Orange Pi 2 4 1,6 1 4x2.0 + + + Linux, Android

Orange Pi Mini 2 4 1,6 1 4x2.0 + - + Linux, Android

Orange Pi PC 4 1,6 1 3x20 + - + Linux, Android

Orange Pi Plus 4 1,6 1 4x2.0 + + + Linux, Android

Orange Pi Plus 2 4 1,6 2 4x2.0 + + + Linux, Android
ODROID C1/C1+ 4 1,5 1 4x2.0 + - + Linux, Android, NetBSD
ODROID-U3 4 1,7 2 3x20 + - + Linux, Android, NetBSD
ODROID-XU 8 (4+4) 1,7/1,2 2 ? ? ? ? Linux, Android, NetBSD

1x20 . .
ODROID-XU4 8 (4+4) 2,0/1,4 2 2%3.0 + - + Linux, Android, NetBSD
X 3.
. 4x20 . .
ODROID-XU3 Lite 8 (4+4) 1,8/1,3 2 1%3.0 + - + Linux, Android, NetBSD
X 3.
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Wyniki przedstawiono w tabeli 1. Nastepnie sprawdzono jako$¢ udostepnianej przez producenta dokumentacji,
dostepnos¢ oprogramowania (obrazy systemu Linux, biblioteki) oraz zapoznano sie z opinig osoby, ktdra testowata
wybrane uktady [23, 24, 25]. Na tej podstawie podjeto wybor platformy sprzetowej, ktéry padt na komputer
jednoptytkowy ODROID C1+ ze wzgledu na spetnienie minimalnych wymagan (pamie¢, moc obliczeniowa),
odpowiedni stosunek parametréow do ceny, dobra opinia oraz dostepnos¢.

4.2. Jonometr

Jako jonometr wykorzystano uktad zaprojektowany, zmontowany i uruchomiony wczesniej [26]. Uktad ten,
przedstawiony na rysunku 1, sktada sie z nastepujacych blokéw funkcjonalnych: (1) wzmacniacza pomiarowego
INA116 — zapewnia odpowiednio wysokg impedancje wejsciowa, ktéra pozwala na wykonanie bezpragdowego
pomiaru wartosci napiecia na elektrodzie pH; (2) bloku pomiaru napiecia — 22-bitowego przetwornika analogowo-
cyfrowego MCP3551-E/SN wraz z elementami pomocniczymi; (3) mikrokontrolera ATmegal6A - sterowanie catym
uktadem i obstuga komunikacji; (4) modutu XBee — modut radiowy pracujacy w standardzie ZigBee zapewniajacy
bezprzewodowe przesytanie danych; (5) przejscidowki XBee Explorer Regulated — zapewnia zasilanie modutu XBee
napieciem +3,3 V oraz dopasowuje poziomy napiec sygnatow wymienianych z mikrokontrolerem; (6) sekcji zasilania
- zapewnienie odpowiednich napie¢ pozostatym blokom uktadu.

zdalny modut pomiarowy

modut XBee |
+

XBee Explorer Regulated |

elektroda wzmaczniacz blok mikrokontroler
| pH pomiarowy pomiarowy ATmega16A

| sekcja
zasilajgca

odbior danych
i przesyt do komputera

modut XBee
| " pc | |
XBee Explorer Dongle

Rys. 1. Schemat blokowy uktadu pomiarowego poddanego modyfikacjom [26]
Fig. 1. Block diagram of measurement system subject to modifications [26]

4.3. Ukfady przetwarzania standardéw komunikacyjnych

Modut elektroniczny miedzy jonometrem a systemem nadrzednym skfada sie z dwdch przetwornikow: pierwszy jest
przytaczony do jonometru i dokonuje przetwarzania sygnalu z UART na standard RS232, natomiast drugi stuzy do
przejscia zRS232 na USB. Przetwornik UART-RS232 jest typowym rozwigzaniem korzystajgcym z uktadu MAX232. Zostat
podtgczony do jonometru w miejsce modutu ZigBee wykorzystywanego wczesniej, z tg réznicg ze otrzymuje zasilanie
ciagte (w poprzedniej konfiguracji sekcja komunikacyjna byfa wtaczana i wytgczana razem z sekcjg pomiarowa).
Jest to konieczne do wymiany danych z systemem SCADA za posrednictwem protokotu Modbus.

5. OPROGRAMOWANIE
5.1. Przygotowanie oprogramowania

Prace przeprowadzono pod systemem operacyjnym Linux. Rozpoczeto od pobrania ze strony producenta
odpowiedniego obrazu systemu Ubuntu Linux w wersji 14.04lts dla posiadanego komputera jednoptytkowego
odroid.in. Nastepnie obraz ten rozpakowano. Kolejnym krokiem byto nagranie obrazu na karte pamieci.
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System OpenSCADA nie wystepuje w postaci gotowego pakietu debianowego dla architektury armhf, na ktérej
opiera sie komputer jednoptytkowy Odroid C1+. Z tego powodu wskazane jest przygotowanie pakietu we wiasnym
zakresie przy wykorzystaniu wskazowek zawartych w dokumentacji programu [27]. Nalezy pobra¢ pakiety Zzrodtowe
openscada oraz openscada-res z serwera ftp projektu. Konieczne jest rozwigzanie zaleznosci zgodnie z wymaganiami
[28] poprzez doinstalowanie brakujgcych pakietdéw oraz wykonanie konfiguracji za pomoca polecenia ./configure-
enable-AllIModuls. Wybrana opcja oznacza wykonanie konfiguracji przy wigczeniu do budowanego programu
wszystkich modutéw. W pracy konieczne byto zainstalowane nastepujgcych pakietow: zlib1g-dev, liomysgld-dev,
firebird-dev, libpg-dev, libsnmp-deyv, libportaudiocppO, portaudio19-dev, libgt4-dev, libgd-dev, libphonon-dey,
phonon-backend-gstreamer, phonon-backend-gstreamer1.0. Budowanie pakietu uruchomiono poleceniem: dpkg-
buildpackage-rfakeroot. Opcja -rfakeroot oznacza, ze w przypadku dziatan wymagajacych uprawnien roota zostanie
uzyte polecenie fakeroot. Zapewnia ono aplikacji srodowisko dziatania, ktére sprawia,wrazenie” posiadania uprawnien
roota do manipulacji plikami bez ich faktycznego uzyskania [29, 30]. Konieczne okazato sie rowniez doinstalowanie
dodatkowych pakietéw: libphonon-dev, libphonon4qt5-dev. Wystapity takze problemy ze zgodnoscig wersji
przy budowaniu modutu odpowiadajgcego za urzadzenia firmy ICP DAS. Modut ten nie jest potrzebny, wiec zostat
wylgczony przez usuniecie w pliku /debian/rules wpisu --enable-ICP_DAS 7z opcji polecenia configure.

5.2. Zastosowanie protokotu Modbus RTU

W celu umozliwienia komunikacji z przetwornikiem pomiarowym zaimplementowano protokét Modbus RTU.
Wykorzystano przy tym dostepne informacje [8: Modbus, 31]. Do wyliczania sum kontrolnych CRC16 zastosowano
biblioteke util/crc16.h, natomiast do deklarowania zmiennych o scisle okreslonej liczbie bitéw wykorzystano stdint.h.
Program w jezyku C réwniez przygotowano jako biblioteke, ktéra obejmuje podstawowe kody funkgji protokotu.
Podstawowa funkcja we wspomnianej bibliotece jest ModbusRTU(). Jako parametry funkcja przyjmuje wskaznik
na tablice (bufor) z odebranymi danymi, indeks ostatniego bajtu w tablicy wejsciowej, wskaznik na tablice, w ktérej
nalezy zapisa¢ odpowiedz, wskazniki na odpowiednie rejestry modbusowe oraz maksymalne wartosci adreséw
modbusowych. Wartoscig zwracang jest indeks ostatniego elementu zapisanego do tablicy wyjsciowej. Na poczatku,
za pomocg funkgji PoliczCRC(), wyliczana jest suma kontrolna CRC16 otrzymanych danych. Nastepnie jest ona
poréwnywana z wartoscig otrzymang w odebranym komunikacie. Jesli CRC jest zgodne, wykonywane sg dalsze
polecenia. W innym przypadku funkcja zwraca zero.

Instrukcja switch() sprawdza, ktéra funkcja modbusowa ma zosta¢ wykonana, i wywotuje odpowiednig komende
z biblioteki. Jesli zadna z dostepnych funkcji nie zostanie rozpoznana, zgtaszany jest wyjatek 1 (nielegalna
funkcja — slave nie rozpoznaje danej funkcji lub nie jest ona dozwolona). Na koncu wyliczana jest suma kontrolna
wygenerowanej odpowiedzi. Warto$¢ CRC jest dotaczana w ostatnich dwdch bajtach, przy zachowaniu zasady,
Ze najmniej znaczacy bajt jest wpisywany (i wysytany) jako pierwszy. W celu zamiany liczby szesnastobitowej na dwie
osmiobitowe komdérki w tablicy zastosowano odpowiednie przesuniecia bitowe.

Funkcja 01i02: Odczyt cewek i odczyt wejs¢ cyfrowych

Zapytanie:

Zawartosc Dtugosc, bity
Adres pierwszej cewki lub wejscia cyfrowego do odczytania 16

Liczba cewek lub wejs¢ cyfrowych do odczytania 16
Odpowiedz:

Zawartosc¢ Dtugosc, bity
Liczba nastepujacych bajtéw z odczytanymi wartosciami 8

Odczytane wartosci cewek lub wejs¢ cyfrowych 8 na bajt

Pierwsza z cewek (lub wejscie cyfrowe) jest przechowywana jako LSB pierwszego bajtu odpowiedzi. Jedli liczba
odczytywanych cewek (wejs¢ cyfrowych) nie jest wielokrotnoscig dsemki, to MSB ostatniego bajtu sa uzupetniane
zerami. Funkcja przyjmuje wskaznik na tablice z danymi wejsciowymi, wskaznik na tablice, do ktorej nalezy zapisac
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wynik dziatania funkcji, wskaZnik na rejestr cewek, maksymalny adres cewki oraz wskaznik, przez ktéry nalezy
zwroci¢ pozycje ostatniego zapisanego bajtu. W pierwszej kolejnosci z otrzymanych bajtow odtwarzane sg wartosci
szesnastobitowe (adres pierwszej cewki i liczba cewek do odczytania). Jest to realizowane przez odpowiednie
przesuniecia bitowe: najmniej znaczacy bajt jest wpisywany do zmiennej, a nastepnie najbardziej znaczacy bajt
jest przesuwany o 8 miejsc w lewo i sumowany logicznie ze zmienng przechowujgcg wartos¢ szesnastobitowa.
Nastepnie sprawdza sie, czy nie zostata przekroczona maksymalna wartos$¢ adresu modbusowego i w razie potrzeby
zgtaszany jest odpowiedni wyjatek (nielegalny adres danych, co odpowiada sytuacji, w ktorej czesc¢ lub wszystkie
adresy danych nie sg dozwolone lub nie istniejg w danym urzadzeniu slave). Jedli adresy zgdanych rejestrow mieszczg
sie w dopuszczalnych granicach, do tablicy wyjsciowej wpisywana jest liczba bajtéw z wartosciami, ktére nastgpia,
a nastepnie wpisuje sie wartosci odpowiednich cewek. Licznik jest ustawiany tak, by wskazywat ostatni zapisany bajt
bufora. Konczac dziatanie, funkcja zwraca zero. Analogicznie zostata oprogramowana funkcja 02, z tym, Ze dziafa na
rejestrze wejs¢ cyfrowych.

Funkcja 03 i 04: Odczyt rejestrow przechowujqcych i odczyt rejestrow wejsciowych

Zapytanie:

Zawartosc¢ Dtugosc, bity
Adres pierwszego z rejestréw do odczytania 16

Liczba rejestrow do odczytania 16

Odpowiedz:

Zawartosc Dtugosg, bity
Liczba nastepujacych bajtéw z odczytanymi wartosciami rejestrow 8

Wartosci rejestrow 16 na jeden rejestr

Funkcja przyjmuje jako argument wskaznik na tablice z odebranymi danymi, wskaZnik na tablice, do ktorej nalezy
zapisac rezultaty dziatania funkgji, wskaznik na rejestry przechowujace, maksymalny adres rejestru przechowujgcego
oraz wskaznik na licznik, ktéry nalezy ustawic tak, by zawierat indeks ostatniego zapisanego do tablicy wyjsciowej bajtu.
Pierwszg operacja jest odtworzenie wartosci szesnastobitowych (adresu pierwszego rejestru oraz liczby rejestrow
do odczytania). Nastepnie kontroluje sie, czy adres ostatniego z zgdanych rejestréw nie przekracza maksymalnego
dopuszczalnego dla danego urzadzenia (jesli trzeba zgtaszany jest odpowiedni kod wyjatku). Kolejnym krokiem jest
sprawdzenie, czy liczba zadanych rejestréow nie przekracza maksymalnej liczby, ktérg mozna odczytac za jednym
razem. Ograniczenie wynika z faktu, ze pole przechowujace liczbe bajtéw z wartosciami w odpowiedzi ma jeden bajt
dtugosci. W razie przekroczenia wspomnianego ograniczenia liczba odczytywanych rejestréw zostaje odpowiednio
zmniejszona. Wyznaczana jest liczba bajtow z wartosciami rejestrow w odpowiedzi. Wartosci odpowiednich rejestrow
sg wpisywane do tablicy wyjsciowej. Wymaga to zamiany wartosci szesnastobitowych na dwie osmiobitowe,
co jest realizowane przez odpowiednie operacje bitowe. Liczba szesnastobitowa jest przesuwana o 8 migjsc w lewo,
a nastepnie o 8 miejsc w prawo, co pozwala wytuskac z niej najmniej znaczace bity. Wynik operacji jest wpisywany
do tablicy elementow osmiobitowych. Najbardziej znaczace bity uzyskuje sie przez przesuniecie liczby
szesnastobitowej o 8 miejsc w prawo i wpisanie wartosci do zmiennej osmiobitowej. Na koricu ustawiana jest
wartosc licznika zawierajacego indeks ostatniego bajtu zapisanego do tablicy wyjsciowe]. Funkcja zwraca zero.

Funkcja 05: Zapis pojedynczej cewki

Zapytanie:

Zawartosc Dtugosg, bity
Adres cewki 16

Wartos¢ do zapisania 16

Odpowiedz: identyczna z zapytaniem
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Jesli cewka ma zosta¢ wytgczona w polu wartos¢ jest zero, natomiast jesli cewka ma zosta¢ wigczona to pole wartos¢
zawiera OxFF0O (65280). Argumentami funkgji sg: wskaznik na tablice z odebranymi bajtami, wskaznik na tablice,
w ktorej nalezy umiesci¢ odpowied?, wskaznik na rejestr cewek, maksymalny adres cewki oraz wskaznik na licznik
potozenia ostatniego zapisanego elementu. Na poczatku odtwarzane sg wartosci szesnastobitowe. PoZniej nastepuje
sprawdzenie, czy adres z zapytania miesci sie w dozwolonym zakresie. Jesli tak nie jest, zgtoszony zostaje odpowiedni
kod wyjatku. Sprawdzana jest réwniez wartos¢ zapisywana do cewki. Jesli nie odpowiada jednej z dopuszczalnych
(0 lub OxFF00), zgtaszany jest kod wyjatku nielegalna wartos¢ danych. Ustawiany jest licznik potozenia ostatniego
bajtu zapisanego do tablicy wyjsciowej. Funkcja zwraca zero.

Funkcja 06: Zapis pojedynczego rejestru pamietajqcego

Zapytanie:

Zawartosc¢ Dtugosc, bity
Adres rejestru pamietajgcego do zapisania 16

Nowa wartosc rejestru pamietajgcego 16

Odpowiedz: identyczna z zapytaniem

Funkcja przyjmuje jako argumenty: wskaznik na tablice z odebranymi bajtami, wskaZnik na tablice, w ktérej nalezy
umiesci¢ odpowiedz, wskaznik na rejestry pamietajgce, maksymalny adres rejestru pamietajgcego oraz wskaznik
na licznik potozenia ostatniego zapisanego elementu. Pierwszg operacjg jest odtworzenie szesnastobitowego
adresu rejestru. Nastepnie sprawdza sie, czy adres ten miesci sie w dopuszczalnym zakresie (jesli nie, to zgtaszany
jest odpowiedni kod wyjatku). Odtwarzana jest szesnastobitowa wartos¢, po czym jest ona wpisywana do rejestru
wskazywanego przez adres. W kolejnym kroku wpisuje sie odpowiedZ do tablicy wyjsciowej. Dziatanie funkgcji konczy
ustawienie licznika potozenia ostatniego bajtu i zwrdcenie zera.

Funkcja 15: Zapis wielu cewek

Zapytanie:

Zawartosc Dtugosg, bity
Adres pierwszej cewki do zapisania 16

Liczba cewek do zapisania 16

Liczba nastepujacych bajtéw z wartosciami cewek 8

Wartosci cewek 8 na bajt

Wartosci cewek s3 podawane binarnie: 0 dla wytaczonej i 1 dla wigczonej. Wartosc¢ pierwszej z cewek jest
przechowywana w LSB pierwszego bajtu z wartosciami. Jesli liczba cewek nie jest wielokrotnoscig ¢semki, to MSB
ostatniego bajtu s3 uzupetniane zerami.

Odpowiedz:

Zawartosc Dtugosg, bity
Adres pierwszej cewki 16

Liczba cewek 16

Funkcja przyjmuje jako argument wskaznik na tablice z odebranymi bajtami, wskaznik na tablice, w ktorej nalezy
umiesci¢ odpowied?, wskaznik na rejestr cewek, maksymalny adres cewki oraz wskaZnik na licznik potozenia
ostatniego zapisanego elementu. Odtwarzane sg wartosci szesnastobitowe. Sprawdza sie, czy adres ostatnie]
cewki miesci sie w dopuszczalnym zakresie. Jedli trzeba, zgtaszany jest odpowiedni kod wyjatku. Nowe wartosci
cewek zapisywane sg do rejestru. Przygotowywana jest odpowiedz. Przedostatnig operacja jest ustawienie licznika
zawierajgcego indeks ostatniego zapisanego bajtu. Funkcja zwraca zero.
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Funkcja 16: Zapis wielu rejestréw przechowujqcych

Zapytanie:

Zawartosc Dtugosg, bity
Adres pierwszego z rejestrow przechowujacych do zapisania 16

Liczba rejestréw do zapisania 16

Liczba nastepujacych bajtow z wartosciami do zapisania w rejestrach 8

Nowe wartosci rejestrow przechowujacych 16 na jeden rejestr
Odpowiedz:

Zawartosc Dtugosg, bity
Adres pierwszego z zapisanych rejestréw przechowujacych 16

Liczba zapisanych rejestrow przechowujacych 16

Jako argumenty funkcja przyjmuje: wskaznik na tablice z odebranymi bajtami, wskaZnik na tablice, w ktorej
nalezy umiesci¢ odpowiedz, wskaznik na rejestry przechowujace, maksymalny adres rejestru przechowujgcego
oraz wskaznik na licznik potoZenia ostatniego zapisanego elementu. Na poczatku odtwarzane sg szesnastobitowe
wartosci — adres pierwszego rejestru oraz liczba rejestréow do zapisania. Jesli adres ostatniego rejestru przekracza
dopuszczalny zakres, zgtaszany jest odpowiedni kod wyjatku. Nastepuje zapis wartosci do rejestréw. Formowana jest
odpowiedz. Dziatanie funkgji korczy ustawienie licznika wyjsciowego i zwrdcenie zera.

Obliczanie sumy kontrolnej CRC16. Wyliczanie sumy kontrolnej CRC16 jest realizowane za pomoca funkgji PoliczCRC().
Przyjmuje ona wskaznik na tablice zawierajacg dane, ktérych sume kontrolng nalezy wyznaczy¢, oraz dtugosc ciggu
bajtéw. Wartoscig zwracang jest wyznaczona suma CRCT6. Na poczatku wartos¢ CRC ustawiana jest na OxFFFF.
Nastepnie wywotuje sie w petli funkcje _crc_update() z biblioteki util/crc16.h, ktéra uaktualnia CRC bajt po bajcie.

Raportowanie bfeddw. Jesli slave ma potrzebe zgtoszenia btedu, to w odpowiedzi wysyta kod funkcji zwiekszony
0 128, a w polu danych zamieszcza odpowiedni kod btedu.

5.3. Jonometr - modyfikacja programu

Rozwiazanie przedstawione w tej pracy opierato sie na wczesniejszym uktadzie [26]. Do najistotniejszej zmiany nalezy
implementacja protokotu Modbus RTU. Dodano odpowiednie rejestry protokotu: jeden rejestr wejsciowy (wynik
pomiaru — zmierzony potencjaf) oraz jeden rejestr przechowujacy (wartos¢ okresu probkowania podana w minutach).
Adresy wspomnianych rejestrow wynoszg zero. Dodano réwniez mozliwo$¢ ustawienia okresu prébkowania zdalnie
za pomocy protokotu Modbus RTU. Dopuszczalny zakres wynosi od 1 do 15 minut. Mozliwe jest tez ustawienie
wartosci zero, co powoduje wykonywanie jednego pomiaru za drugim.

5.4. Program do prztwarzania protokotéw Modbus RTU-Modbus TCP

W celu umozliwienia komunikacji przez Internet napisano program przetwarzajacy protokoty. Jest to program
konsolowy dziafajacy pod kontrolg systemu operacyjnego Linux. Idea dziafania tego programu jest nastepujaca:

1. Odebranie ramki Modbus TCP.

2. Przetwarzania odebranej ramki protokotu Modbus z wersji TCP na RTU (w tym wyliczenie sumy kontrolnej
CRC16).

3. Przestanie ramki Modbus RTU do urzadzenia slave (sterownika lub przetwornika pomiarowego).

4. Oczekiwanie na odpowiedz zabezpieczone przed awariami typu wytgczenie sterownika przy pomocy limitu
czasu (ang. timeout).

5. Odebranie odpowiedzi ze sterownika (przetwornika pomiarowego).
6. Sprawdzenie sumy kontrolnej CRC16.

7. Jedli suma kontrolna nie jest poprawna, zapytanie jest ponownie wysytane do sterownika (przetwornika
pomiarowego).
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8. Przetwarzanie ramki protokotu z RTU na TCP.
9. Wystanie ramki Modbus TCP.

6.SYSTEM OPENSCADA
6.1. Aplikacja testowa

W ramach testow oraz w celu zapoznania sie z systemem OpenSCADA przygotowano aplikacje testowa, korzystajac
z instrukcji QuickStart [32] oraz przyktadow i bibliotek gotowych elementdw dostepnych we wspomnianym pakiecie.
Konieczne byto wykonanie nastepujacych etapow:

e dodanie sterownika w module Data Acquisition / Modbus,
konfiguracja facza szeregowego (zastgpionego poézniej fgczem internetowym) w module Transports,
dodanie parametru do utworzonego wczesniej obiektu sterownika w module Data Acquisition / Modbus,
konfiguracja zmiennych, ktére maja by¢ wymieniane ze sterownikiem,
e przygotowanie wizualizacji.

Do przeprowadzenia testéw wykorzystano sterownik oparty na mikrokontrolerze wyposazony w przekaznik
i program do obstugi protokotu Modbus RTU oraz komputer Odroid C1+, ktory petnit role serwera systemu SCADA.
W kolejnym etapie sterownik zostat zastgpiony przez jonometr ze zmodyfikowanym programem. Przeprowadzone
testy wykazaty, Ze urzadzenia t3czg sie ze sobg, a odpowiednie dane sg wymieniane.

6.2. Udostepnianie przez Internet

Skonfigurowano system OpenSCADA tak, by mozna byto sie z nim potaczy¢ za posrednictwem przegladarki
internetowej. W tym celu w Visual Control Area Engine dodano sesje oraz ustawiono uzytkownika oraz projekt,
ktory miat by¢ udostepniany przez Internet. Sprawdzono réwniez konfiguracje modutu WebVision. Upewniono
sie, ze ponizsze parametry maja wiasciwe wartosci: life time of session: 10 min, sessions limit: 5, PNG compression
level: 1. Konieczne okazato sie rowniez ustawienie dla procesu uruchamianego wraz ze startem systemu
operacyjnego komputera odpowiedniej bazy danych z konfiguracja. Zanim to wykonano, logujac sie do systemu
SCADA za posrednictwem przegladarki internetowej, nie byto dostepu do wizualizacji i danych pomiarowych.

Zdalny dostep do panelu operatorskiego programu jest mozliwy pod adresem w formacie: http://<adres_
serwera>:10002. Po wejsciu na te strone mozna wybrac, z ktérego modutu chce sie skorzysta¢. Do wyboru sg miedzy
innymi: panel operatorski i konfigurator systemu OpenSCADA w dwdch wersjach. Nastepnie nalezy sie zalogowac
z uzyciem nazwy uzytkownika i hasta.

7. WNIOSKI

Zagadnienie internetu rzeczy jest bardzo obszerne. Do dzi$ trwaja prace majace na celu ustalenie standardéw loT.
W wielu publikacjach podawane sg ogdlne informacje oraz wymagania, ktére nie pozwalaja jednoznacznie okreslic,
czym doktadnie jest Internet of Things (Internet rzeczy). Zrédtami, ktére najlepiej opisujg to zagadnienie, sg
rekomendacje ITU.

W opisywanym systemie pehametr zbudowany w oparciu o wejsciowy przetwornik sygnatu i typowy uktad
mikroprocesorowy wyposazono w mozliwos¢ komunikacji z uzyciem standardu przemystowego w wersji TCP/IP.
Dato to mozliwosc¢ wigczenia go np. w system SCADA bez wiekszych ograniczen terytorialnych.

Z pewnosciag mozna uznac¢ zbudowany przetwornik pomiarowy (pehametr) za rzecz (urzadzenie). Ogdlnie takich
urzadzen mogtoby by¢ wiecej i niekoniecznie wszystkie musiatyby by¢ miernikami pH, czy w ogodle urzadzeniami
pomiarowymi. Mogtoby to by¢ np. urzadzenie wykonawcze lub inne, ktére moze by¢ kontrolowane za pomoca
protokotu Modbus (tak jak w sieciach przemystowych). Komputer z programem przetwarzajacym wersje protokotu
petni role bramy sieciowej. Zapewnia on niezbednga przemiane protokotdéw i mozliwos¢ uzycia urzadzen z innym
protokotem czy standardem elektronicznym. Z kolei serwer z systemem SCADA moze by¢ nazwany substytutem
chmury. Dostep zdalny przez internet pozwala kontrolowac pomiary wykonywane przez urzgdzenia w dowolnym
miejscu.
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Internet rzeczy jest technologia na tyle uniwersalng, ze réwniez taki pehametr, jako reprezentant szerszego grona
urzadzen pomiarowych, moze z powodzeniem zostac jego czescig. Przeprowadzone badania wykazaty rowniez,
ze caty system pomiarowy jaki znamy obecnie moze, po odpowiednim przystosowaniu, stac sie czescia loT jako
rozproszony system pomiarowy.

Praca finansowana ze Srodkdw Ministerstwa Nauki i Szkolnictwa Wyzszego (Bk/213/RAu1/2016,).
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